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Resumo: As tecnologias de reconhecimento facial e de vigilancia estdo cada vez mais sendo implementadas
hodiernamente, principalmente, nos &mbitos da seguranca publica. Apesar da sua crescente utilizagdo, ndo hé no
Brasil uma regulamentacdo especifica que possa ser aplicada, e, considerando as taxas de erro e de
discriminacéo, a problematica da violacdo de garantias fundamentais se mostra presente, ainda mais no que tange
ao desrespeito dos principios constitucionais, necessitando de uma normativa que atenda as demandas e as
especificidades de tal tecnologia. O presente trabalho buscou, ao tratar da problematica, a revisdo bibliogréfica,
utilizando-se de artigos e reportagens sobre o tema.
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Abstract: Facial Recognition and surveillance technologies are increasingly being implemented nowadays,
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guarantees is present, even more when there is constitutional principles disrespect. For instance, it’s required to
have a specific regulation about the subject involving new technologies. The themes discussed in this paper is
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A inseguranca publica é uma pauta que o Brasil reconhece enquanto uma de suas
grandes falhas. Anualmente, o Forum Brasileiro de Seguranca Publica (FBSP) efetua um
documento contendo dados de diversos aspectos do contetdo de seguranca publica no pais, o
Atlas da Violéncia, e os dados prosseguem alarmantes. Dentre os dados, destaca-se a
desproporcdo da quantidade elevada de delitos existentes para com as solugdes de casos;
prova disso sdo as taxas baixas em relacdo aos homicidios no pais, contabiliza-se 37% de
resolucdo (Estaddo Contetdo, 2022). Assim, os motivos para a pouca efetividade podem ser
variados, desde formulacdo e composicdo das policias a falta de instrumentos que

potencializem a dindmica investigativa.

Em diversos casos em que problemas complexos surgem, € frequente a generalizagdo
nas decisdes, por vezes sem muito critério e escolha, compreendendo as suas nuances. E no
presente da seguranca publica brasileira, seria possivel um paralelo com a crescente
implementacdo de uso desgovernado de inteligéncias artificiais para identificagdo de faces
com objetivos gerais como o de prevenir incidentes, encontrar foragidos e pessoas
desaparecidas. Dessa maneira, as tecnologias de reconhecimento facial (RF) “tém sido objeto
de promessas tentadoras do setor privado e da Administracdo Publica, especialmente quando
adotadas para fins de policiamento e seguranga publica, ao argumento de mitigacdo da
impunidade e aumento da eficiéncia do trabalho policial” (Costa, Kremer, 2022, p. 162). No
entanto, apesar de crescentemente ser utilizada, ela pode porventura ser usada para outros fins
ndo democraticos e, ainda, ndo ter tamanha aferéncia entre o identificado e a face base para
identificacdo, demonstrando falhas que podem gerar consequéncias drasticas e violacdo de
principios basilares de nossa Constituicdo Federal e os direitos fundamentais, tais como o
direito a imagem e a protecao de dados sensiveis que serdo abordados no presente artigo.

O presente trabalho, entdo, a partir de revisao de literatura, pesquisa bibliogréfica e
consulta de noticias e reportagens, buscou tracar as principais questdes que recaem na
problematica da utilizacdo das ferramentas de reconhecimento facial e de tecnologias de
vigilancia. Nesse sentido, buscou-se entender o que é e como pode ser aplicada, se ha
regulamentacdo, quais os riscos de sua implementacdo e como ela esta sendo utilizada pela

seguranca publica.

2. O reconhecimento facial na seguranca publica brasileira
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A tecnologia de reconhecimento facial se baseia na utilizagdo de algoritmos e
aprendizado de maquinas que, juntos, buscam identificar um individuo, a partir de imagens,
videos e fotos, coletadas simultaneamente a sua andlise, com base em padrbes de sua
fisionomia (Almeida, 2022, p. 267). Inicialmente, a tecnologia pormenoriza os dados
coletados para templates (reducbes das caracteristicas a ordem de representacdo matematica)
para que elas sejam colocadas em comparacdo a outros templates presentes no banco de dados
ao qual estd sendo embasado. Para isso, a técnica de verificacdo busca na face humana o0s
dados considerados relevantes e Unicos, como a distancia entre os olhos ou o formato do
queixo” (Almeida, 2022, p. 267).

Ap0s essa comparacao, é possivel ter como resultado a sua identificagdo de maneira
precisa ou ndo. Assim, quando ha imprecisdo, a tecnologia de reconhecimento facial
diferenciard a situacdo entre aquele que resulta como falso negativo (quando ocorre
indeterminacdo na correlacdo entre dado e rosto de modo que ndo se identifica o individuo
que estaria no banco de dados) e o falso positivo (incongruéncia na correspondéncia,
identificando erroneamente a pessoa, afirmando que seria alguém que nédo €) (Almeida 2022,
p. 268).

Ou seja, pode ocorrer ndo s6 a inferéncia na identificacdo, como pode-se deixar de
verificar alguém que deveria ser identificado. Por isso, apesar da tecnologia via de regra ser
analisada exclusivamente enquanto positiva, muitas das vezes por se tratar de uma ferramenta
objetiva e mais precisa que o ser humano, os algoritmos inseridos na funcionalidade de
identificacdo facial ndo sdo precisos; pelo contrario, sdo capazes de iniciar inferéncias

complexas e perigosas.

Ainda por conta desse reconhecimento, essas tecnologias podem ser utilizadas tanto no
ambito publico como em éareas da seguranca privada. Essa aplicabilidade é notavel em
aplicativos de celular que precisam identificar, via dispositivo mével, determinado sujeito que
estd usufruindo dos servigos daquele aplicativo, como é o caso da Latam, que executa a
verificagdo de identidade com base no reconhecimento facial, que € utilizado através de
dispositivos com acesso a camera e internet (Tonetti, 2023). Tal perspectiva tem sido bem
acolhida pelo publico, uma vez que, por conta de a maquina efetivar analise de aspectos
objetivos sem grandes possibilidades de subjugamento e baixos indices de impreciséo, ao

menos do ponto de vista comum.

Assim, com a visdo positiva dessa via possivel, o Brasil tem explorado o uso do

reconhecimento facial em esferas como a seguranca publica. No entanto, uma vez que tal
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ferramenta se utiliza de dados sensiveis para a efetivacdo de seu trabalho, é necessario maior
cautela com a abrangéncia de sua atividade, de modo que a regulamentacdo acerca do tema
seria de significativa relevancia para que ndo fossem feitas exacerbacdes com as relacGes
feitas pela maquina, bem como nas consequéncias praticas que podem ser geradas a partir do

seu uso, como uso indevido de dados sensiveis e até predatismo criminal.

No entanto, a realidade pratica é de que os estados e municipios brasileiros tém
buscado providenciar a novidade as pressas, tanto que, “elas vém sendo implementadas desde
2019 por vinte estados das cinco regides do pais” (Ventura, 2021 apud Costa, Kremer, 2022,
p. 162)), isso, mesmo com a auséncia de legislacdo especifica que delimite os pardmetros de
uso e de finalidade dessa tecnologia dentro do contexto da seguranca publica. Por isso, em
vista do uso desregulado, muitas das vezes, a sua utilizacdo ndo permanece a par da
transparéncia e pode infringir diretamente com questdes de cunho ético, a depender de como

sua utilizacéo é verificada.

Um dos primeiros estados a mostrar interesse na implementacédo dessa tecnologia foi
0 Rio de Janeiro, que, a partir da Lei n® 7.123/2015, teve como objetivo a “inten¢ao expressa
de um banco de dados a fim de identificar pessoas e controlar acesso a determinados lugares”
(Francisco, 2020, p. 13 apud Junior, 2021, p. 161). Diante disso, outros estados das demais
localidades do pais comegaram a demonstrar interesse nessa ferramenta. Outro exemplo que é
possivel citar € o do Rio Grande do Sul, em que o deputado federal Bibo Nunes prop6s um
Projeto de Lei que buscou implementar o reconhecimento facial e tecnologias afins, na
identificacdo de individuos e analise de comportamentos, e que, se for aprovada, servira de

base para os demais projetos (Brasil, 2019 apud Junior, 2021, p.162).

No Parand, a tecnologia de reconhecimento facial tem sido recentemente
implementada dentro do &mbito de seguranca publica. Em 2022, foi autorizado projeto que
viabiliza a utilizacdo de cadmeras com tecnologia de identificacdo de pessoas e placas de
veiculos em viaturas policiais, chamadas de “viaturas inteligentes” ¢ que compdem 0 projeto
intitulado “Olho Vivo” (Parana, 2023). No entanto, em vista de diversas problemadticas,
dezoito projetos que envolvem o reconhecimento facial no Parand estdo em debate na
Comissdo de Constituicdo e Justica (CCJ) na Assembleia Legislativa do Estado (Garcia,
2023).

A utilizacdo do reconhecimento facial, apesar de em um primeiro momento apresentar
grande avango na area da tecnologia, pode aumentar a capacidade preventiva e punitiva do

Estado, principalmente no que diz respeito a criacdo de um padréo e de perfis criminosos a
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partir de caracteristicas fisicas, emocionais e sociais, podendo ter um aumento ainda maior na
discriminagdo de grupos ja estigmatizados (Steffen, 2023, p. 113). Nesse sentido, segundo
estudos de Babuta e Oswald (2019), foi possivel perceber que a discriminacdo geografica ja €
uma realidade, uma vez que a inteligéncia artificial colabora para que pessoas que moram em
certas regifes sejam mais revistadas e paradas, além do aumento de prisdes em determinadas
localidades que s&o mais monitoradas e controladas (Babuta, Oswald, 2029 apud Steffen,
2023, p. 115). Em vista desse entendimento de que a tecnologia de reconhecimento facial
pode ser prejudicial, movimentos politico-sociais tém instigado o debate acerca da tematica,
de modo que, como um dos destaques, 0 movimento #TireMeuRostoDaSuaMira defende que,
uma vez que o Vviés algoritmo é um fator prevalente nessa espécie de tecnologia, a utilizacdo

do reconhecimento facial na seguranca publica deveria ser reduzida completamente.

Isso porgque, em uma sociedade com uma quantidade de compartilhamento de dados
intensa, em que ndo h& transparéncia sobre o seu armazenamento, somado as tecnologias de
vigilancia e de reconhecimento facial, observa-se que a utilizacdo dessas ferramentas pode

gerar um controle massivo da populacdo (Camara, 2021, p.66).

3. AplicacGes concretas na seguranca publica

O machine learning é um campo da IA que se aprimora de forma automatica,
conforme as respostas sao processadas por meio de uma experiéncia, podendo envolver tanto
imagens quanto modelos matematicos. Quando se trata de desenvolver um sistema de
aprendizado de maquina, o0 método empregado € a indugdo — inputs —, no qual hipbteses sdo
geradas a partir de dados, independentemente de serem corretos ou incorretos. Dessa forma, o
objetivo final desse sistema € criar suas proprias regras ou questfes. Isso possibilita que
softwares executem tarefas sem a intervencdo do homem, se baseando em algoritmos para
tomar decisbes apenas se norteando pelos modelos gerados e ndo por instrucbes previamente

programadas (Crippa, 2021, p. 162).

No entanto, a aplicacdo do reconhecimento facial no contexto da seguranca publica
no Brasil enfrenta desafios significativos. Um dos principais problemas destacados por
cientistas sociais e juristas € a preocupacdo de que essa tecnologia possa reforcar a
seletividade do sistema penal brasileiro, introduzindo vieses étnicos e de género que
comprometem a confiabilidade dos resultados (Crippa, 2021, p. 167). Isso porque a
ferramenta de reconhecimento facial tem levado diversas pessoas inocentes a prisdo desde sua

implementacdo. Especialistas apontam que o sistema se baseia em catalogos informais e é
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fundamentado no racismo algoritmico, visto que estudos mostram que o indice de erro chega
a quase 40% para mulheres negras e pessoas trans, enquanto para homens brancos o indice de
erro é de 0.3% (Bragado, 2023.)

A correcdo dos vieses nas maquinas que utilizam machine learning é um desafio
crucial. Como apontado por Vieira (2019, p. 3), esses vieses podem surgir em diferentes
estagios do processo de machine learning. O primeiro ponto critico € a funcdo do programa e
seu objetivo. O segundo ponto é a coleta de dados e seus bancos de dados originarios a serem
usados ou ndo por algoritmos treinados tendenciosos. O terceiro ponto refere-se a

manipulacdo dos dados, especialmente se informac6es sensiveis, como raga, cor e género.

Assim, entendendo que a tecnologia de conferéncia facial necessita, como
predisposicdo, de um banco de dados em que possa embasar e comparar templates, é preciso
compreender a origem dos dados coletados. Diante disso, no que tange ao armazenamento e
os locais em que sdo armazenados os dados utilizados pela seguranca publica, em sua maioria
estdo sendo alimentados e alocados pelos albuns de fotografia das delegacias de policia e,
ressalta-se novamente, sem uma normativa que regulamente quanto ao seu uso. Essa
problematica pode ter consequéncias dentro da condugdo do processo criminal “em
decorréncia da auséncia de cautela no momento do recebimento de uma denlncia ou
condenacéo, fato que corrobora para que pessoas inocentes sejam presas” (Soares, 2020, p.
24).

Para além disso, é possivel perceber a divergéncia e a dificuldade de comunicacédo e
interligacdo das diversas policias e suas instancias no Brasil. Essa complicacdo resulta na
Clique aqui para inserir texto. a utilizagdo de bancos de dados diversos, ndo favorecendo na
troca de informacdes ou até na efetividade de resultados. Por isso, na pratica, a busca em
identificar criminosos, tanto com a utilizacdo de reconhecimento facial, ou ndo, faz com que
cada instancia policial gere “seu proprio conjunto de dados, atuando de forma distinta e

perdendo, muitas vezes, a eficiéncia por falta de uma comunicagdo efetiva”.

(OBSERVATORIO DE SEGURANCA PUBLICA, s.d apud Soares, 2020, p. 10).

Por isso, dentro Judiciario, em mais de dez anos foi desenvolvido e implementacdo o
“Banco Nacional de Mandados de Prisdo” pelo Conselho Nacional de Justica, j& integrado em
todos os tribunais, passando a ser uma ferramenta que possibilita o registro e a consulta sobre
a existéncia de mandados de prisdo contra determinados cidadaos” (BRASIL, 2018a apud

Soares, 2020, p.10). Essa coleta de imagens dentro do “contexto de implementagdo de RF,
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esse banco de dados se assemelha ao modelo do Reino Unido, no qual, a fim de reconhecer o
individuo que passa por cameras de vigilancia, essa pessoa tem seu template comparado com
0 de uma pessoa que teve prisdo determinada” (ALMEIDA, 2022, p. 272-273).

Destaca-se nesse cenario, como menciona Almeida (2022), que as imagens dos
presos de custddia também sdo compiladas no banco de dados, mesmo que, nesse cenario, ndo
sejam, obrigatoriamente, individuos que cometeram crimes. Por isso, também deve-se ser
levado em consideracdo o teor racista que muitas das vezes 0s presos cautelares sofrem e que
0 Brasil perpetua. Assim, apesar da tecnologia ser uma ferramenta na sociedade moderna de
grande credibilidade e que atrai entendimentos positivos, em detrimento de sua alta eficacia,
baixo nivel de erros e imprecisGes, existem setores em que atua que ainda ndo foram
desenvolvidos de maneira a serem irrevogaveis. 1sso, levando-se em consideracdo que dentro
do contexto do reconhecimento facial que, como descrito anteriormente, trabalha com
reducfes matematicas denominadas templates e que se baseiam na distancia entre pontos
estratégicos do rosto - ndo exclusivos de cada individuo - e que sua identificacdo € afetada
diretamente por condicGes de luminosidade adequadas e similares, de uma perspectiva frontal,
e, fotos com diferencas significativas, podem aumentar as taxas de erro de maneira
significativa (Lynch, 2018 apud Oliveira et al, 2022, p. 118).

Na pratica, o reconhecimento e a comparagdo de imagens de humanos assumem
dificuldades diversas, como € descrito por Timnit Gebru, a época um dos gestores técnicos de
equipe ética da Google, em pesquisa realizada junto a Joy Buolamwini verifica que ha
maiores erros de identificacdo de género e raca no caso de mulheres de pele mais escura,
ratificando estere6tipos, principalmente quando se analisa o perfil da populagdo carceraria,
que € constituido em 60% por mulheres negras, mesmo sem o uso do Reconhecimento Facial

e sua implementacédo (Buolamwini, Gebru, 2018 apud Silva, Silva, 2019 p. 13-14).

Ainda assim, diante de circunstancias preocupantes que poderiam revelar o grande
risco de sua utilizagdo, a ferramenta tem sido exponencialmente exaltada e utilizada, como
exemplo de comparacgdo, dentro do contexto paulista, em estudo feito pela rede Observatorio
da Seguranca, acerca das referéncias realizadas acerca da temética de reconhecimento facial
na seguranga publica, foi verificado que, “entre 2015 e 2018, o termo foi mencionado nos
documentos 312 vezes, enquanto em 2019 foi mencionado 514 vezes e em 2020 foram 638
mencdes, mais que o dobro do intervalo entre 2015 e 2018 (Sousa, 2021, online).

N&o a toa, em vista dos pontos falhos destacados e o crescente uso dessa inovagao

inserida no contexto publico, sdo relatados casos de injustigas decorrentes de reconhecimentos
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errdneos. Um caso emblematico que ilustra essa falha significativa ocorreu na cidade do Rio
de Janeiro, onde o sistema de reconhecimento facial em uso pela Policia Militar falhou de
forma alarmante, levando a detencédo equivocada de uma mulher. Apoés ser identificada pelas
cameras de reconhecimento facial instaladas em Copacabana, a mulher foi conduzida a
delegacia, onde ficou evidente que ela ndo correspondia a pessoa procurada. Os policiais,
equivocadamente, a abordaram acreditando que estavam detendo uma foragida da justica,
acusada de homicidio e ocultacdo de cadaver. No entanto, ao ser levada a 122 delegacia de
Copacabana, a identidade da mulher detida por engano foi minuciosamente verificada e 0s
agentes constataram que ela ndo era a pessoa procurada, explicitando de maneira
incontestavel as sérias deficiéncias e riscos associados a utilizacdo dessa tecnologia. (Camara,
2021, p.70-71)

Embora o reconhecimento facial possa parecer uma tecnologia indubitavelmente
eficaz, esses recorrentes incidentes destacam a crucial necessidade de reconhecer suas falhas e
limitacdes, além de assegurar a protecdo dos direitos individuais e a equidade em sua
aplicacdo. A excessiva dependéncia no reconhecimento facial pode conduzir a injusticas e
discriminacdo, ressaltando a imperatividade de regulamentacdes e abordagens responsaveis

para sua utilizag&o.

Para além dos falsos positivos, a tecnologia pode ser utilizada para viabilizar o poder
politico. Isso porque, em sua esséncia, essa € uma ferramenta que os governos utilizam para
administrar suas nagfes, garantindo a seguranca e o bem-estar de seus cidaddos. Em um
contexto globalizado, o poder politico tem se manifestado de maneira cada vez mais intrusiva
e abrangente. Conforme Mbembe (apud Soares, 2020), o Estado utiliza a tecnologia como
instrumento de controle, frequentemente justificando essa agdo como uma forma de proteger a
sociedade. No entanto, o resultado desse uso excessivo de tecnologia muitas vezes é a
submissdo do povo diante do poder estatal visto que, o Estado, por meio de suas leis e regras,
detém o poder de decidir quem vive e quem morre, quem € preso e quem mantém sua
liberdade.

Tem-se como exemplo um caso ocorrido em Hong Kong, onde o reconhecimento
facial foi extensivamente utilizado para reprimir manifestantes e controlar protestos contra o
governo em 2019 (Pichonelli, 2021 apud Silva; Clemente, 2021, p.152). Isso levanta
preocupac0es significativas sobre o abuso de poder por parte das autoridades, que usam essa
tecnologia para sufocar a liberdade de expresséo e o direito de protestar. A manipulagéo desse

sistema deve ser motivo de continua polémica em paises democraticos. A vigilancia em massa
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pode minar os direitos civis e individuais, ameagando os alicerces da democracia (Lavado,
2020 apud Silva; Clemente, 2021, p.152).

Portanto, a medida que se navega por esse territdrio incerto onde o poder politico e a
tecnologia se encontram, deve-se manter um olhar vigilante sobre as mudangas em curso e
suas ramificagdes. Os desafios que se apresentam sdo complexos e multifacetados sendo
crucial continuar a explorar e discutir essas questdes em busca de solugdes que equilibrem as

necessidades da sociedade com a preservacdo dos valores democraticos.

Nos Estados Unidos, a utilizacdo de tecnologia dentro da seguranca publica também
é controversa. O algoritmo COMPAS (Perfil de Gerenciamento Corretivo de Infratores para
Sangbes Alternativas), por exemplo, € uma ferramenta desenvolvida pela empresa
Northpointe, hoje conhecida como Equivant, que tem como objetivo principal realizar
avaliacdes de risco sobre pessoas que voltam a praticar crimes. Seu proposito € auxiliar na
tomada de decisBes judiciais e mitigar riscos futuros, fornecendo orientagdo aos juizes nos
tribunais dos Estados Unidos, a fim de aprimorar o sistema de justica penal (Vieira, 2019, p
01). No entanto, o uso do COMPAS foi objeto de controvérsias, sobretudo apds um estudo da
ProPublica, jornal investigativo estadunidense, que levantou questdes preocupantes sobre sua

eficacia e imparcialidade.

O estudo da ProPublica, baseado na andlise de dados de mais de 7 mil pessoas presas
no condado de Broward, Florida, nos anos de 2013 e 2014, trouxe a tona sérias preocupacoes.
O algoritmo COMPAS, quando avaliava o risco de reincidéncia, apresentou viés racial
evidente. Segundo a pesquisa, as pessoas negras eram rotineiramente classificadas como de
alto risco, enquanto as pessoas brancas eram designadas como de baixo risco. Esse viés racial
é uma questdo alarmante, pois pode agravar as disparidades raciais ja existentes no sistema de
justica criminal. A principal constatacdo do estudo da ProPublica foi que, na prética, as
previsdes do COMPAS eram frequentemente equivocadas. Muitos individuos negros
classificados como de alto risco ndo voltavam a cometer crimes, enquanto alguns brancos
identificados como de baixo risco, na realidade, reincidiam. Esse descompasso entre as
previsdes do algoritmo e a realidade das reincidéncias demonstra que o COMPAS, apesar de
sua pretenséo de aprimorar a justica criminal, pode, na verdade, agravar a desigualdade racial

no sistema penal (Vieira, 2019, p.1).

No contexto brasileiro, as controvérsias em torno do algoritmo COMPAS ressaltam
preocupacles relevantes relacionadas ao uso de tecnologias de analise de dados e, por

extensdo, ao reconhecimento facial na seguranca publica do Brasil. Como o estudo do
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COMPAS revelou um viés racial, no Brasil, onde as disparidades raciais sdo igualmente uma
questdo premente, a aplicacdo do reconhecimento facial continua a levantar questfes similares

de viés racial, ameacando a equidade no sistema de justica.

As preocupacdes levantadas pelo estudo do COMPAS nos Estados Unidos sobre a
eficacia e imparcialidade de algoritmos de avaliagdo de risco sdo especialmente relevantes em
um cenario em que o sistema de justica brasileiro também enfrenta desafios significativos.
Segundo Alcéantara (2021), dados do Superior Tribunal de Justica (STJ) indicam que, em
2021, 78 pessoas que haviam sido presas com base em procedimentos de reconhecimento
pessoal ou identificacdo por foto foram inocentadas, tiveram seus processos suspensos ou a
prisdo relaxada devido a irregularidades nesses procedimentos. Isso porque o STJ tem
observado irregularidades em diversas acGes judiciais com provas baseadas apenas nesse tipo
de procedimento de identificacdo. A pesquisa realizada pelo tribunal teve como foco o
método de reconhecimento pessoal apds uma mudanca na jurisprudéncia do STJ, conhecida
como 0 "leading case”. Os resultados dessa pesquisa resultaram em decisGes favoraveis aos
acusados, incluindo sentencas que afastaram prisdes preventivas, suspenderam o andamento

de processos ou inocentaram os indiciados.

Embora os dados e andlises especificos sobre o uso do reconhecimento facial no
Brasil ainda sejam limitados, o Conselho Nacional de Justica (CNJ) reconheceu a necessidade
de abordar essas preocupa¢des. O CNJ constituiu um grupo de trabalho para reduzir o nimero
de prisdes de inocentes, estabelecendo regras e procedimentos claramente definidos para o

reconhecimento pessoal de criminosos.

E crucial destacar que, de maneira semelhante ao que ocorreu nos Estados Unidos
com o COMPAS, no Brasil, o viés racial também se faz presente. Uma pesquisa realizada
pela Defensoria Publica do Estado do Rio de Janeiro (DPRJ) concluiu que em 83% dos casos
de erro em reconhecimentos, as pessoas eram negras. Isso sublinha a importancia de abordar
as questdes relacionadas a equidade e ao viés racial na aplicacdo da justica, especialmente no
contexto do reconhecimento facial (Alcantara, 2021, online).

Assim, ao passo que o CNJ busca aprimorar os procedimentos de reconhecimento
pessoal e o uso de tecnologias de anélise de dados na seguranga publica no Brasil, a discusséo
sobre a equidade, a imparcialidade e a confiabilidade das provas no sistema de justica ganha
destaque, refletindo as preocupacdes ja observadas no contexto do COMPAS nos Estados

Unidos. A esperanca é que essas iniciativas contribuam para um sistema de justica mais justo
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e preciso no Brasil, evitando prisdes injustas e garantindo os direitos fundamentais dos
cidadaos.

4. Regulamentacdo do Reconhecimento Facial

A discussdo do uso de inteligéncias de reconhecimento facial tem desenvolvido
criticas quanto ao seu uso, mesmo quando inexiste regulagdo especifica no territdrio
brasileiro. Recentemente, no Brasil, em vista da ampla critica que pesquisadores e
movimentos sociais tém feito acerca do uso do reconhecimento facial na seguranca publica
nacional, foi indicado na Camara dos Deputados o Projeto de Lei 2.392 de 2022, que tem
como demanda a proibicdo do uso dessas tecnologias na esfera penal. O PL, em seu artigo 3°,
trata de propor o ndo uso dessa espécie de tecnologia para reconhecimento do individuo sem
que antes seja realizado relatério de impacto a privacidade, com base na defesa da Lei Geral
de Protecdo de Dados. Ademais, o projeto legislativo prevé que o resultado de suposta
aferéncia entre templates ndo deverd ser utilizado unicamente para identificacéo (artigo 4°). E,
ainda, no artigo 2° do PL, avalia-se que os dados provenientes de bancos de dados dessas
ferramentas ndo poderao ser terceirizados, esclarecendo que, em caso de existir clausula em
contrato permitindo essa terceirizacdo, ela serd nula (CAMARA DOS DEPUTADOS, 2023).

Até porque, como é possivel de verificagdo do ordenamento juridico brasileiro, o
direito a imagem se trata de direito fundamental, tal como descreve o artigo 5°, inciso X, da
Constituicdo Federal, sendo ele, portanto, um direito inviolavel (BRASIL, 1988 apud Soares,
2020, p. 14). Além disso, a Lei Geral de Protecdo de Dados vigente no pais trata de maneira
indireta alguns assuntos e tematicas de grande relevancia para essa tecnologia, como a
definicdo de dados sensiveis. Sendo valido ressaltar que os dados biométricos, enquanto
dados sensiveis, possuem defini¢do no artigo 5°, 11, da referida lei.

Também dentro do contexto da LGPD, em relacdo aos direitos da personalidade,
enguanto essenciais na era da informacdo, envolvem o dado pessoal como pertencente aos
direitos individuais, podendo eles serem fornecidos exclusivamente por meio de autorizagao
do titular ao adquirente (Pereira, 2022, p. 3). De maneira inicial, a LGPD, no caso brasileiro,
permite que, de antemao, haja um direcionamento do que é possivel incrementar dentro do
sistema de reconhecimento facial e aquilo que ndo o é. Até porgue, em vista da complexidade
que os cruzamentos de dados disponiveis na somatoria dos bancos de dados interligados, pode
invadir de diversas maneiras a privacidade do individuo que tem suas informagdes
armazenadas, de modo que “o perigo ¢ tdo maior quanto mais a utilizagdo da informatica

facilita a interconexdo de ficharios com a possibilidade de formar grandes bancos de dados
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que desvendem a vida dos individuos, sem sua autorizagdo e até sem seu conhecimento”
(SILVA, 2015, p. 211- 212 apud Soares, 2020, p. 14). A realidade de uso de dados sem o
consentimento, inclusive, é, ao contrario do que se define ético e coerente com normas de
privacidade, uma atividade relativamente comum entre big techs. Isso, em vista de que
algumas delas estariam usando “fotografias, existentes numa base de dados da IBM, sem a

sua permissdo” (Musil, 2020 apud Melo e Serra, 2022, p. 210).

Diante disso, alguns projetos de lei sobre o tema buscaram uma efetiva implementacéo
da LGPD, como o Projeto de lei n° 1.515/22, do deputado Coronel Armando. Neste Projeto,
visa-se, sendo respeitadas as garantias dos individuos, a aplicacdo da Lei Geral de Prote¢do de
Dados Pessoais, como disposto no art. 4°, inciso Ill, para fins de investigacdo e repressao de
infracBes penais, como uma politica de seguranca e defesa nacional (De Castro, De Paula,
2022). Além deste, o Projeto de Lei n® 9.736/2018 busca propor um acréscimo a Lei de
Execucdes Penais, no qual seria feito um banco de dados daqueles que integram o sistema
prisional, para manter um controle e identificacdo daqueles que ja estiveram nas condi¢des de
detido em algum momento. Como consequéncia desse projeto se tem “a criagdo de um banco
de dados de ex-detentos, sem que haja, entretanto, qualquer mencéo sobre o tratamento e 0

armazenamento desses dados” (De Castro, De Paula, 2022, p. 344).

Dessa maneira, entendemos que os dados analisados pela inteligéncia de
reconhecimento facial sdo sensiveis e que, portanto, precisam ser tratados com demasiada
cautela e especialidade. Tanto que o Conselho Nacional de Justiga compreende que “para o
direito, essas inovacdes trazem desafios para a efetividade de normas e principios que podem
evitar a incidéncia de condutas que véo de encontro ao interesse coletivo, como a salvaguarda
da igualdade de direitos, sem discriminagdo de raga, cor ou etnia” (CNJ, 2023, online). Ou
seja, sem regulamentacdo especifica em vigéncia, os avancos da tecnologia que poderia ser
aprimorada, melhor estudada e adequadamente utilizada passam a apresentar sinais de
possiveis avangos perigosos, contrarios a diversas diretrizes que preconizam a seguranca

individual e coletiva dentro de uma sociedade democratica.

Em vista de tal importancia, a Unido Europeia, em debates legais, estabeleceu a
necessidade inclusive de determinacdo de principiologias acerca da tematica, justamente por
compreender que os algoritmos aplicados nessa tecnologia, uma vez que em contato com
dados sensiveis, devem estar de acordo com o principio da transparéncia, com possibilidade
de rastreamento e verificagdo com avaliagbes periodicas analisando seu funcionamento e

resultados. Ainda, o debate foi ampliado para as tecnologias em geral que se utilizam de
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Inteligéncia Artificial (IA). Destacando-se a necessidade de regular auditoria desses sistemas
de modo recorrente e impositivo (Steffen, 2023, p.117).

No entanto, ainda se trata de discussdo com amplo ambiente de debate, uma vez que
ndo basta identificar a principiologia, mas também “os momentos em que esses principios
devem ser implementados por regras juridicas, bem como os instrumentos legais mais
adequados para essa regulagdo” (Maranhdo, Floréncio, Lasmar Almada, 2021, p. 162). Isso
porque, por vezes, “o melhor caminho para discussdes éticas que pretendam aplicabilidade
seja por meio da analise “bottom-up”, buscando equilibrio reflexivo entre principios gerais e
casos concretos em setores especificos” (Maranhdo, Floréncio, Lasmar Almada, 2021, p.
162). Nesse sentido, prever o que uma tecnologia emergente pode atingir em questdes
principiologicas e praticas depende das experiéncias empiricas, para entdo, poder ter a
regulamentacdo, de modo a proteger os direitos civis individuais e, a0 mesmo tempo, usufruir
dos aspetos positivos e benéficos da novidade tecnoldgica (Francisco, Hurel, Rielli, 2020
apud Oliveira et al, 2022, p.126).

A Unido Europeia (UE), na tentativa de desenvolver regulamentacao geral sobre o
uso da IA em diversos setores da sociedade, tem desenvolvido o Al Act. A expectativa é que
haja também delimitacdo da utilizacdo de ferramentas como reconhecimento facial, em
especial no uso da Administracdo Publica. Além disso, também sera regulada a defini¢do de
grau de risco que a tecnologia utilizada aferira, desde o risco minimo ao inaceitavel. Em
paralelo, “no Brasil, a0 menos quatro projetos de lei que procuram criar regras sobre o
desenvolvimento, a implementacdo e o uso de sistemas de IA tramitam no Congresso
Nacional e devem ser discutidos ainda em 2023 (Schmidt, 2023). De modo a espelhar o
desponte europeu, o Brasil tem o PL 2.338 de 2023, o qual dispde de similaridade a lei sendo
desenvolvida pela UE, uma vez que também determina os niveis de risco que a tecnologia
analisada dispde. Ademais, “para evitar que o sistema de classificagdo fique engessado e
possa acompanhar um ambiente tecnoldgico dindmico, uma futura autoridade fiscalizadora,

prevista no projeto, podera reavaliar o risco de determinada aplica¢dao” (Schmidt, 2023).

Ainda que com perspectivas de melhoramento e regulamentacédo, a atual auséncia de
regulacdo especifica, as questdes violadas pelo uso da tecnologia de reconhecimento facial
permanecem atuando na realidade didria em vista de ndo existir controle sobre a utilizacao
dessas ferramentas pelo Poder Publico, gerando ndo s6 inseguranca juridica, mas violagédo de

principios basico constitucionais e processuais.
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Sob esse viés, é preciso que esses servicos atuem de modo ético e respeitem diretrizes
legislativas, mas também questdes principioldgicas e éticas (Amaral, 2023, p. 121-141). Uma
das consequéncias diretas dessa inexisténcia, geradora de disparidades entre o Estado e
individuos, € a auséncia de transparéncia em sua atuacdo, principalmente na persecucédo
criminal, no que tange as novas técnicas de vigilancia e monitoramento implementadas
(Oliveira et al, 2022, p.125). Sendo a transparéncia um principio da Administracdo Publica
predisposta pelo artigo 5°, inciso LX, artigo 216-A, inciso IX, artigo 37, 81°, artigo 225,
inciso 1V e artigo 93, IX, 1.2 parte, da Constituicdo Federal, além do artigo 792, caput, do

Cadigo de Processo Penal.

Ainda, destaca-se a Lei da Transparéncia de 2011 que visou regular a relagdo juridica
que o cidadao tem para com o direito a informacdo e de ser informado pelo Poder Publico em
sentido bem amplo. O principio, também chamado de principio da publicidade, é aquele que
determina que a relacdo estatal deve estabelecer “transparéncia aos seus atos, refor¢ando, com
isso, as garantias da independéncia, imparcialidade e responsabilidade do juiz. Além disso,
consagra-se cComo uma garantia para o acusado, que, em publico, estard menos suscetivel a
eventuais pressdes, violéncias ou arbitrariedades” (Avena, 2023, p.23). Com relacdo a ligacdo
que o principio tem para com o reconhecimento facial, as questbes concernentes a
transparéncia sdo apontadas como: “(i) qual o banco de dados estd sendo explorado pela
policia; (ii) o que o responsavel pelo tratamento deve informar e registrar; e (iii) qual a
necessidade de desenvolvimento de um relatorio de impacto pelo uso da tecnologia de RF”

(Almeida, 2022, p. 271).

Com base no que foi exposto anteriormente, é possivel verificar que o banco de dados
brasileiro se baseia especialmente na coleta de imagens proveniente do sistema dos
estabelecimentos reunidos pelo CNJ em seu Banco Nacional de Monitoramento de Prisdes e
que sdo incluidos os presos sob prisdo cautelar no banco de dados. A autora comentada afirma
que se deve levar em consideracéo a Diretiva 2016/680 da UE para se comparar como 0 uso
de dados poderiam ser lidados diante da efetivacdo do principio da transparéncia. Para isso,
seria preciso que fossem previstas avaliagdes da utilizacdo da tecnologia que se apossa de
dados sensiveis para seu funcionamento, com base em legislagdes vigentes que determinem a
protecdo de dados de modo periddico. Isso levando-se em conta, como determinou a diretiva e
destacou Almeida (2022, p. 273):

I 0s riscos para os direitos e para as liberdades dos titulares dos dados;

ii. as medidas previstas para fazer face a esses riscos;
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lii.  as garantias dos sujeitos previstas em lei;
iv. as medidas de segurancga; e
V. 0S mecanismos para assegurar a protecdo dos dados pessoais (art. 27°)

A analise de riscos desempenha um papel central na prestacdo de contas
(accountability), permitindo a avaliagdo de questdes de justica e direitos humanos. Os
relatérios de impacto, como destaca Silva (2022, p.55), sdo ferramentas fundamentais para
documentar a transparéncia, auxiliar reguladores e individuos, além de possibilitar o controle

de qualidade e a analise de eficiéncia da tecnologia.

O principio da finalidade, previsto pelo art. 4°, 1, b, da Diretiva 2016/680 da EU e,
como define Almeida (2022, p. 269) “as finalidades de tratamento de dados pessoais
autorizadas pela diretiva para se atingir a seguranca publica sdo: prevencgdo, investigacéo,
detecdo ou repressdao de infracbes penais ou execucdo de sancdes penais, incluindo a
salvaguarda e a preven¢do de ameagas a seguranga publica” tal como também prevé o art. 1°,
n® 1 da mesma Diretiva. E, como destaca Melo (2020, p.20), o principio determina a
necessidade de informar de maneira clara e especifica a finalidade para a qual os dados seréo
utilizados, visando proteger o titular dos dados, assegurando que suas informacdes ndo sejam
usadas de forma incompativel com o propoésito original. Esse principio é especialmente
relevante no contexto do compartilhamento de dados entre érgdos da Administracdo Publica,
que deve ser feito de forma transparente e restrito a finalidade original da coleta, como
previsto na LGPD (Silva, 2022, p.42). Essa delimitacdo de finalidade é importante no
armazenamento dos dados uma vez que, consequentemente, guardar o template facial de
alguém que cometeu um crime s6 faz sentido enquanto a pessoa esta cumprindo a pena,
depois disso ndo se torna Util e gera alto risco de uso indevido dos dados (Almeida, 2022, p.
271).

E ainda, levando-se em consideracdo a limitada visualizacdo dos individuos
presentes nos bancos de dados dispostos, ja comentada, e a evidente seletividade daqueles que
sdo direcionados o reconhecimento facial, a finalidade de seguranca publica geral é
substituida por uma busca de individuos que as autoridades policiais e Estado estdo
interessados em identificar e que sdo suscetiveis a enfrentar provavel processo judicial diante

do devido processo legal (Almeida, 2022, p. 270).

Destarte, também deve ser analisado o subprincipio constitucional da necessidade em

vista do todo desta tematica, que esta englobado no principio da proporcionalidade, nele,
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“preza-se pela limitacdo do tratamento ao minimo necessério para a realizacdo de suas
finalidades” (Gov.br, 2020, p. 14 apud Almeida, 2022, p. 271). Na logica do subprincipio,
aqueles dados que ndo estiverem de acordo com a finalidade do que o projeto se propde,
devem, necessariamente, ser excluidos, sendo essa também € uma das orientacfes presentes

na Diretiva 2016/680. Dessa maneira:

“compreende-se que manter o template do rosto de uma pessoa que cometeu crime
s é relevante para fins de reconhecimento facial até 0 momento em que essa pessoa
estd cumprindo san¢do penal, ja que ap0s esse periodo, armazenar o template ndo é
mais Util ou necessario e o risco de vazamento, compartilhamento ou uso indevido
do dado ¢ alto” (Almeida, 2022, p. 271)

Portanto, a regulamentacao e aplicacdo dos principios da transparéncia, a restricdo ao
compartilhamento de dados e a adocéo de medidas de seguranca sdo medidas que contribuem
para a preservagdo da privacidade e a mitigagdo de riscos, especialmente em um cenéario de
avanco tecnoldgico e coleta massiva de informagdes. A accountability, aliada a analise de
riscos, desempenha um papel fundamental nesse contexto, promovendo a protecdo dos
direitos individuais e a seguranca da sociedade como um todo. Ja os principios da finalidade,
seguranca e precaucdo sdo fundamentais para garantir a prote¢do dos dados pessoais em posse

das entidades publicas.

5. Concluséo

Portanto, conclui-se que, ainda que com alta receptividade na Administracdo Publica,
as tecnologias de reconhecimento facial, dentro do contexto de seguranca publica, sdo
complexas e, em vista da ndo regulamentacdo especifica no legislativo brasileiro, acabam por
ferir principios constitucionais e processuais, tais como o da transparéncia, da finalidade, da

necessidade, da seguranca e da precaucao.

A regulamentacdo é essencial para lidar com os desafios éticos e praticos
apresentados pelo uso do reconhecimento facial. A auséncia de regras claras expde a
sociedade a riscos, como 0 uso indevido de dados e a possibilidade de discriminacéo,
principalmente considerando que o direito & imagem é um direito fundamental e inviolavel.
Por isso, é de tal importancia a regulamentacdo de sua utilizacdo, principalmente para garantir
os direitos fundamentais dos individuos e, também, para combater a discriminacdo e 0s
esteredtipos que podem ser alimentados, a partir, do viés algoritmo. A Lei Geral de Protecéo
de Dados (LGPD) estabelece diretrizes importantes para a protecdo de dados, mas a

regulamentacéo especificado  reconhecimento facial se faz necessaria.
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Ademais, foi possivel observar o panorama em que se encontra o cendrio brasileiro,
com as diversas propostas de leis tanto no que tange a implementacéo das tecnologias, quanto

nas normativas que regulamentem e limitem a atuacéo do Poder Publico.
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